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Normativa en Consulta de la Superintendencia de Casinos de
Juego, circular Ciberseguridad.

En contexto de normativa en consulta “Circular de Ciberseguridad, a continuacién, se detallan
comentarios sobre la normativa:

Il. GESTION DE LA CIBERSEGURIDAD
1 Medidas de gestion.

“Toda sociedad operadora y concesionaria municipal deberd implementar medidas técnicas y de
organizacién para gestionar los riesgos de Ciberseguridad de las redes, equipos y sistemas que
utiliza para la prestacidn de los servicios a sus clientes, indistintamente de si tal gestién estuviere
o no externalizada, los cuales deberdn constar en un protocolo.”

Comentario:

Si la gestidn estd externalizada, la organizacién que la realiza ¢deberia contar con alguna
certificacién de algin tipo?, 20 en su defecto los profesionales que alli laborang.

“Para todo lo anterior, se deberd considerar cualquiera de los principios y estdndares
internacionalmente aceptados en materia de Ciberseguridad, tales como, y sin ser taxativos,
International Organization for Standarization (ISO), las recomendaciones de la OCDE incluidas
en el “Digital Security Risk Management for Economic and Social Prosperity” (2015) y
“Recommendation on Digital Security of Critical Activities” (2019).”

Comentario:

Se deberia dejar mds explicita esta exigencia, queda muy amplia y pareciera que fuera
opcional, ademds indicar si se tomaran en cuenta todos estos documentos o solo algunos, y
que partes de ellos.

2 Medidas de prevencién y mitigacién.

“Las sociedades operadoras y las sociedades concesionarias de casinos de juego con el objeto
de prevenir y reducir al minimo los efectos de los ciberincidentes que afecten la seguridad de las
redes, equipos, soporte tecnolégico inferno o externalizado y sistemas utilizados para la
prestacién de los servicios, con el objeto de garantizar su continuidad operativa deberdn disefar,
implementar, practicar y evaluar un plan de respuesta, cuyo contenido deberd constar del
protocolo antes sefialado, que oforgue adecuada cobertura a sus redes, equipos y sistemas en
conformidad con estdndares internacionales o nacionales, de amplia aplicacién, tales como los
mencionados en el pdrrafo anterior, y, a su vez, desde el punto de vista de los clientes, se deberd
promover el garantizar la integridad, disponibilidad y confidencialidad de la informacién.”
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Comentario:

8Qué informacién de los clientes: datos personales, datos sensibles, informaciéon de juego,
sotros? Deberia ser lo mds explicito posible.

3 Anadlisis de riesgo y seguridad por disefio.

“Con el objeto de garantizar la ciberseguridad en la implementacién de nuevas tecnologias, las
sociedades operadoras y las sociedades concesionarias de casinos de juego, deberdn considerar
un conjunto de medidas de mitigacién de riesgos de Ciberseguridad. Lo anterior serd validado
y aprobado por la alta gerencia de la sociedad operadora y concesionaria municipal, y
notificado via SAYN a la Superintendencia a los 30 dias corridos siguientes a su
implementacién”.

Comentario:

éNo serd necesario que las medidas sean aprobadas por el directorio en acta y
posteriormente enviada a SCJ, al igual que el protocolo?.

“Para la implementacién de nuevas tecnologias, las sociedades operadoras y las sociedades
concesionarias de casinos de juego, deberdn adoptar las medidas tendientes a garantizar la
operacién y seguridad de las partes sensibles de sus sistemas, redes y equipos, asi como también
la obligacién de resguardar la confidencialidad, disponibilidad e integridad de la informacién
que se fransmita y almacene por sus tecnologias, las que podrdn ser acreditadas por cualquier
medio para efectos de fiscalizacidn por parte de la SCJ.”

Comentario:

Dice “...por cualquier medio”, favor de explicitar cuales serian estos.

4 Planes de gestion de riesgo.
“Se entregard a la Superintendencia una copia del acta donde conste la realizacién de la

presentacidn, de la cual se podrd omitir la informacién no pertinente a ciberseguridad, y que
serd tratada con la debida reserva.”

Comentario:

sCorresponde a un Acta de directorio o solo un acta como respaldo de la actividad?
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11l UNIDADES DE CIBERSEGURIDAD
1°. Unidades de ciberseguridad

“Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberdn contar
con una Unidad de Ciberseguridad, cuyo responsable serd la contraparte técnica ante esta SCJ
y deberd contar con las competencias suficientes para velar por la observancia de las
obligaciones previstas en la presente circular, identificar los riesgos de afectacién de los servicios
por causa de ciberincidentes, verificar el cumplimiento eficaz de los respectivos planes de
gestién, reportar los ciberincidentes y coordinar la gestién de ciberseguridad en general. Los
roles y responsabilidades contempladas en esta Unidad deberdn constar por escrito en el mismo
Protocolo sefialado en el numeral 11.”

Comentario:

2Cudles serian las “competencias suficientes” del responsable?

“Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberdn
notificar a esta Superintendencia las identidades y medios de contacto del o la titular y suplente
de la Unidad de Ciberseguridad, dentro de los 10 dias siguientes a la entrada en vigencia de
esta circular. En el mismo plazo se deberd proceder ante modificaciones en dichos cargos.”

Comentario:

Cuando se refiere a la notificacién del personal titular y suplente, 2considera 10 dias hdbiles
o corridos?, por otra parte, gla designaciéon deberd quedar respaldada en acta de
directorio?

IV REPORTE OBLIGATORIO DE CIBERINCIDENTES
1°. Obligacién de reportar ciberincidentes

“...Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberdn
reportar a la Superintendencia y los ciberincidentes que detecte en sus redes, equipos y sistemas
y que alcancen los Niveles de peligrosidad e impacto establecidos en esta circular sin perjuicio
de las instrucciones precisas que emita la Superintendencia respecto de tipos especificos de
incidentes”.

Comentario:

sTodo reporte solicitado en el presente documento, serd en plataforma SAYN?
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c. Ciberincidentes de reporte obligatorio

“Ademds, las sociedades operadoras y las sociedades concesionarias de casinos de juego
deberdn nofificar a la Superintendencia los incidentes de ciberseguridad que afecten a
proveedores de mdquinas de azar, tan pronto tengan conocimiento de ellos.”

Comentario:

El tipo de reporte de estos ciberincidentes, ¢deberd basarse en los criterios descritos en las
tablas 1 y 22 Seria bueno que se detallase un formato para esto o el nivel de detalle
requerido.

3. Oportunidad de los Reportes
Comentario:

En la periodicidad de los reportes, no queda claro si se debe elegir la periodicidad entre
los valores dados en la tabla, o se debe seguir el orden indicado en la tabla.

V Informacién a terceros e intercambio de informacion
1°. Informacién a terceros e intercambio de informacién

En caso de reportar y/o alertar a terceros para prevenir, gestionar o resolver un
ciberincidente, la sociedad operadora o concesionaria municipal podrd solicitar, por
intermedio de la Superintendencia, la asistencia del CSIRT, el que actuard conforme a su
disponibilidad. En caso de requerir apoyo de Equipos de Respuesta en el extranjero, se
deberd velar por la privacidad y el debido resguardo de los datos personales involucrados.

Comentario:

El reporte podria ser en paralelo, tanto a la Superintendencia, como al CSIRT, dada la
criticidad del incidente, por ejemplo, en caso de que sea fuera del horario de operacién
normal de la SCJ.

éLa superintendencia informard a las sociedades operadoras, el protocolo que tendrd con el
CSIRT?
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VIl Supervisién de seguridad
1. Supervision de seguridad

“Las sociedades operadoras y las sociedades concesionarias de casinos de juego deberdn someter
regularmente sus redes, equipos y sistemas a pruebas de seguridad, con la frecuencia que
corresponda de acuerdo con el plan de riesgo aprobado y sancionado por su alta direccién,
conforme al numeral 11.4. de esta circular...”

Comentario:

Se podria definir una periodicidad base, al menos como ejemplo para la aplicacién de esta
medida.

IX. DISPOSICIONES FINALES
3 Entrada en vigencia

“La presente circular entraré en vigencia franscurrido tres meses contados desde su dictacién”.

Comentario:

Deberia ser al menos 6 meses, considerando la selecciéon del personal idéneo, la induccién
respecto de los sistemas de la Sociedad Operadora, ademdés del levantamiento y creacién
de protocolos, aprobacién del directorio, respaldos, entre otros. Se deberia considerar una
primera visita de fiscalizaciéon como marcha blanca, objeto de ayudar y orientar a las
sociedades operadoras, en la correcta implementacién de la presente circular.

Casinos Marina del Sol - 2021



